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Abstract 

Introduction: While nurses have access to confidential information of patients' records, it is still 

unknown that how information security training and awareness of information security policy can 

influence their perceived certainty and severity of sanctions. The current study aimed at examining 

the impact of nurses’ perception of information security training and awareness of information 

security policy on their perception of severity and certainty of information security breach penalties 

in specialized teaching hospitals. 

Methods: The current descriptive, correlational study was conducted on all the nurses working at 

specialized training hospitals of Isfahan, Iran as the study population and accordingly, 181 nurses 

were selected. The data were collected by four questionnaires as information security training 

developed by D’Arcy et al., security policy awareness developed by Sohrabi Safa et al., and 

perceived certainty and severity of sanctions developed by Cheng et al., scored based on a five-

option Likert scale. The data were collected using non-random sampling. To assess the validity of 

the questionnaires, content, face, and construct validity, and to assess their reliability Cronbach’s 

alpha were used. Descriptive statistics, including frequency and percentage were used to analyze 

data with SPSS version 19; the study hypotheses were analyzed by partial least squares regression 

with SmartPLS M2.0. 

Results: The average for security training, security awareness, perceived certainty, and severity of 

sanctions were 3.78, 3.41, 3.63, and 3.18, respectively. Nurses' awareness of security policies had a 

positive and significant impact on their perceived severity (t = 9.1, P < 0.01, β =0.41) and certainty 

(t = 7.3, P < 0.01, β = 0.35) of breach penalties. Training programs had also a significant impact on 

their perceived severity (t = 2.3, P < 0.05, β = 0.37) and certainty (t = 2.8, P < 0.01, β = 0.44) of 

breach penalties. 

Conclusions: Security training and nurses' awareness of security policies can significantly predict 

their perceived certainty and severity of sanctions for security breach. 

Keywords: Training, Nurses, Awareness of Security Policy, Certainty and Severity of Sanctions, 

Patients’ Records 
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 مقاله پژوهشی           یآموزش پرستارنشریه 

 امنیت های¬سیاست از آگاهی و اطلاعات امنیت آموزش از پرستاران ادراک تاثیر

 اطلاعات امنیت نقض مجازات قطعیت و شدت از ادراک بر اطلاعات
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مقدمه

های اخیر با پیشرفت فناّوری اطلاعات و ارتباطات، حوزه درمان در سال

های مجازی در بخش  شاهد به کارگیری تجهیزات الکترونیکی و روش

ها همچون ارائه خدمات درمانی، نظارت و های بیمارستانای از فعالیتعمده

ا رشد و توسعه فزاینده فناّوری اطلاعات دیگر بباشد. ازطرفرسانی میاطلاع

پذیری فضای تبادل اطلاعات   های ارتباطی، آسیبو گسترش شبکه

-دهتر و پیچیهای اعمال تهدیدهای یادشده گستردهاست و روشیافتهافزایش

شود.  ازآنجا که امنیت وکنترل اطلاعات سلامت مربوط به بیمار عاملی تر می

، در این رابطه، نگرانی (7)اطلاعات سلامت است  هایاساسی درتمام سیستم

 چکیده

 و اطلاعات امنیت اهمیت از پرستاران آگاهی عدم همچنین و بیمار پرونده محرمانه اطلاعات به پرستاران گسترده دسترسی مقدمه:

 همچنین و اطلاعات امنیت آموزشهای ارائه به نیاز بنابراین. کند می تهدید را بیماران حساس اطلاعات امنیت، آنها از محافظت نحوه

 امنیت آموزش از پرستاران ادراک تاثیر تعیین جهت حاضر یمطالعه. باشد می اطلاعات امنیت خصوص در پرستاران آگاهی ارتقاء

 تخصصی هایبیمارستان در اطلاعات امنیت نقض مجازات قطعیت و شدت از ادراک بر اطلاعات امنیت هایسیاست از آگاهی و اطلاعات

 .است شده انجام آموزشی

 تخصصی آموزشی هایبیمارستان در شاغل پرستاران شامل پژوهش جامعه. بود همبستگی-توصیفی تحقیق، حاضر مطالعه روش کار:

 آموزش، شده سازیبومی یچهارپرسشنامه شامل، استفاده مورد ابزارهای. شد اوریجمع، پرسشنامه 787 نهایتا که بودند اصفهان شهر

 نقض مجازات شدت و قطعیت و( همکاران و Sohrabi Safa) امنیتی هایسیاست از آگاهی(، همکاران و D’Arcy) اطلاعات امنیت

 نرم توسط فراوانی و درصد شامل توصیفی آمار. بود شده طراحی 5 طیف لیکرت فرمت در که( همکاران و Cheng) اطلاعات امنیت

 .شد تحلیلSmartPLS  افزار نرم و جزئی مربعات حداقل روش با هافرضیه و 73SPSS افزار

، 17/9، 18/9 ترتیب به شده ادراک قطعیت و شدت، اطلاعات امنیت هایسیاست از آگاهی، آموزشی هایبرنامه میانگین ها:یافته

 11/7) مجازات قطعیت( β،75/7 P<، 9/2= t=  91/7) شدت به نسبت آنها ادراک بر مثبت تاثیر آموزشی هایبرنامه.  شد 78/9، 19/9

 =β، 77/7 P<،2/8= t )آنها ادراک بر مثبت تاثیر اطلاعاتی هایسیستم امنیتی هایسیاست از پرستاران آگاهی.دارد اطلاعات افشای 

 .دارد( β،77/7 P<،1/9= t=  95/7) اطلاعات افشای مجازات قطعیت و( β ،77/7 P<،3/7= t=  17/7) شدت به نسبت

 شدت از پرستاران ادراک بر بیمارستان اطلاعات امنیت هایسیاست از پرستاران آگاهی ارتقاء و اطلاعات امنیت آموزش نتیجه گیری:

 .دارد تاثیر اطلاعات امنیت نقض از ناشی مجازات قطعیت و

 بیماران مستندات، پرستاران، مجازات شدت و قطعیت، اطلاعات امنیت سیاست از آگاهی، آموزش ها:یدواژهکل
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زیادی درمورد تأمین امنیت اطلاعات توسط پرسنل و کادر درمان به وجود 

ترین و آورده است؛ زیرا مدارک پزشکی بیمار شامل برخی از خصوصی

 ایکه اطلاعات  رایانهبیمار بوده و با توجه با اینترین اطلاعات محرمانه

تواند مورد سوء راحتی میهای متعددی قابل دسترس است، بهازمکان

رو، حفظ امنیت تبادل اطلاعات از جمله مهمترین از این استفاده قرار گیرد.

این درحالی  .(2) شوداهداف توسعه فناّوری اطلاعاتی و ارتباطی محسوب می

های امنیت اطلاعات،عامل انسانی اغلب به عنوان  یکی از است که در برنامه

های مهم برای ها و راه. یکی از جنبه(9)شوند ترین عوامل محسوب میاصلی

امنیت اطلاعات، ارتقاء آگاهی و ادراک کاربران از امنیت حفاظت و مدیریت 

های لازم و مربوط به نقش و صورت، افراد آگاهیاطلاعات است. دراین

مسئولیت خویش در حفظ امنیت اطلاعات در کار مربوط به خود را کسب 

های مهم در مدیریت براساس آنچه که گفته شد، یکی از جنبه. (1) کنندمی

امنیت اطلاعات در سازمان، توجه به امنیت ازمنظرمنابع انسانی 

های فنی چندان که بدون درنظرگرفتن عوامل انسانی راه حلاست،بطوری

از جمله عوامل موثر  (5)در مدیریت امنیت اطلاعات نخواهند داشت  تأثیر

عوامل انسانی در تامین امنیت اطلاعات، موضوع آگاهی و آموزش امنیت 

رغم طرح نقش آموزش است که علی. ایندرحالی(1)اطلاعات کاربران است 

امنیت اطلاعات به پرستاران درافزایش رفتار محتاطانه آنها جهت نقض 

ای که این رابطه را در میان ها، محققان مطالعهامنیت اطلاعات در بیمارستان

اران بسنجد، نیافتند که این امر بیانگر خلا تحقیقاتی در این حوزه پرست

مطالعات متعددی در حوزه امنیت اطلاعات سلامت انجام البته  باشد.می

(، در ایران، تنها مطالعه پیری و (77-1)شده )به عنوان مثال مطالعات 

به بررسی وضعیت امنیت اطلاعات از دیدگاه پرستاران  (72)همکاران 

لاوه، عاند. بهپرداخته است و دیگر مطالعات بر روی پرستاران متمرکز نشده

ها استفاده کرده و مطالعه فوق نیز صرفاً از روش پیمایشی در تحلیل داده

قطعیت و شدت عواقب نقض امنیت عوامل موثر بر ادراک پرستاران از 

اطلاعات بیماران را نسنجیده، بلکه صرفاً عملکرد و وضعیت موجود امنیت 

اطلاعات سیستم اطلاعات بیمارستانی را از دیدگاه پرستاران گزارش کرده 

است. بنابراین نیاز به طراحی و اجرای یک مطالعه همبستگی جهت تعیین 

قطعیت و شدت عواقب نقض امنیت عوامل موثر بر ادراک پرستاران از 

 رسد.اطلاعات بیماران ضروری به نظر می
اگر آگاهی وآموزش امنیت اطلاعات به عنوان بخشی از مشاغل درنظر گرفته 

. (5)کنند شود، افراد نسبت به شغل و وظیفه خود احساس مسؤولیت می

ها، های کاهش خطر امنیت اطلاعات در سازماندر واقع یکی از بهترین راه

 مسائل امنیتی است. این آگاهیآگاه سازی هرچه بیشتر کارمندان نسبت به 

به این معنا است که آنها باید مسولیت اعمال خود در محیط کاری را به 

های تدوین و  مجازاتدهد،  قوانین تحقیقات نشان می .(79)عهده گیرند 

 تواند اعضای یک سازمان را از رفتار و تخلفات امنیتی برحذر داردشده، می

. بنابراین، تدابیر قانونی زمانی قدرت بازدارندگی دارد که با ارائه آموزش (71)

و آگاهی از رفتارهای غیرقابل قبول و سپس ایجاد ترس و یا تمایل برای 

-جا که سیاستجلوگیری از پیامدهای منفی درک صحیحی ایجاد کند. از آن

رود، درک عواقب نی است، انتظار میهای امنیتی معادل با قوانین سازما

نقض قوانین سازمانی باعث کاهش رفتارهای مرتبط با افشای اطلاعات گردد، 

چرا که تدوین این تدابیر باعث افزایش آگاهی کارکنان از عواقب نقض امنیت 

شود. این درحالی است که اگر سیاست روشن و درستی در اطلاعات می

ران انگاری کاربنظر گرفته نشود، منجر به سهلزمینه مجازات افراد خاطی در 

. لذا در (75)شود در زمینه افشای اطلاعات و نقض امنیت اطلاعات می

های پژوهش حاضر، هدف آن است که تاثیر آموزش و آگاهی از سیاست

امنیتی سازمان را بر شدت و حتمیت ادراک شده مجازات نقض امنیت 

 های تخصصی آموزشی شهر اصفهانبیمارستانبین پرستاران  اطلاعات را 

 مطالعه کند. 

روش کار

روش تحقیق در این پژوهش، توصیفی از نوع همبستگی است و در زمره 

گیرد. جامعه مورد مطالعه پرستاران رسمی )قطعی/ مطالعات میدانی قرار می

های نفر شاغل در بیمارستان593آزمایشی(، پیمانی و طرحی به تعداد 

تخصصی شهر اصفهان بودند که اساس جدول مورگان حجم نمونه آموزشی 

گیری در دسترس انتخاب شدند که پس از نفر از آنها به روش نمونه 227

های پژوهش، پاسخ دادند. نفر از آنها به پرسشنامه 787ها توزیع پرسشنامه

-جهت رعایت اخلاق تحقیق، نخست شرکت در مطالعه و پاسخ به پرسشنامه

ری و داوطلبانه اعلام شد. همچنین پرستاران مجاز بودند، هر زمان ها اختیا

خارج شوند. درمرحله  مطالعهاراده کردند از پاسخ به سوالات امتناع کرده و از 

بعد، تضمین داده شده که هویت آنها و محتوای پاسخ هریک از آنها محرمانه 

 و  شناختینگه داشته شود. قسمت اول پرسشنامه ، مشخصات جمعیت

سوال در چهار  71دهی شامل های خودگزارشبخش بعدی پرسشنامه

قطعیت و  (71)پرسشنامه بومی سازی شده آگاهی از سیاست های امنیتی 

 (78)و آموزش امنیت اطلاعات  (71)شدت مجازات نقض امنیت اطلاعات 

مخالفم(  )کاملا 7)کاملا موافقم( تا  5درجه ای  5بر اساس طیف لیکرت 

های امنیت اطلاعات گیری میزان آگاهی پرستاران از سیاستبود. اندازه

های سازمان آشنایی آنها با سیاست سازمان، از آنها در خصوص مطالبی مانند

های در خصوص دسترسی به کامپیوتر، دسترسی به اطلاعات، و روش

د دی ماننهای مربوط به آموزش موارمحافظت از کامپیوتر سوال شد. پرسش

های لازم به پرستاران جهت محافظت از امنیت اطلاعات، ارائه آموزش

-های امنیت اطلاعات سازمان و آموزشهایی در خصوص سیاستآموزش

گرفت. سوالات هایی در خصوص عواقب نقض امنیت اطلاعات را دربرمی

هایی در خصوص  قطعیت مجازات نقض امنیت اطلاعات شامل پرسش

های نقض اصول امنیت اطلاعات بود. ها و مجازاتوجود تنبیه آگاهی فرد از

ی شدت مجازات نقض امنیت اطلاعات، مواردی مانند انتظار پرسشنامه

های نقض امنیت اطلاعات پاسخ دهنده را در خصوص شدت مجازات

تعداد دقیق سوالات هر سنجد. )برخوردهای شدید و اخراج از کار( می

-شده است. محدوده نمرات هر یک از پرسشنامه ذکر 7پرسشنامه در جدول 

تا  1های امنیتی و  شدت ادراک شده مجازات  بین های آگاهی از سیاست

 5های آموزش امنیت اطلاعات بین باشد. محدوده نمرات پرسشنامهمی 27

باشد. نمره بالاتر در می 75تا  9و قطعیت ادراک شده مجازات بین  25تا 

گر وضعیت بهتر پاسخگو در هر یک از ها، بیانههر یک از این پرسشنام

پرسشنامه فوق  1های مربوط به متغیرهای مورد مطالعه است. جزئیات گویه

در قسمت ضمائم ارائه شده است. جهت روایی پرسشنامه از سه روش روایی 

محتوا )با بررسی پرسشنامه توسط اساتید و متخصصین این حوزه(، روایی 

شنامه در بین عده محدودی از جامعه هدف( و پس از صوری )با توزیع پرس

ها با استفاده از روایی سازه با رویکرد تحلیل عامل تاییدی اوری دادهجمع

متوسط واریانس  هایشاخصجهت بررسی روایی سازه از  انجام شد.

و بار عاملی ( AVE: Average Variance Extractedاستخراج شده )

نشان داده شده، متوسط واریانس  7ول که در جداستفاده شد. چنان
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 5/7ها از بیشتر بود. به علاوه، بار عاملی تمام گویه 5/7استخراج شده از 

 بیشتر شد.

رعایت  Larckerو  Fornelذکر شده که،قاعده  2همچنین در جدول 

استفاده می شود. در  روایی ارزیابی برای Larckerو  Fornelشده. قاعده 

ر مقدار متوسط واریانس استخراج شده هر متغیر نهفته این قاعده باید مجذو

اکه جبیش از میزان همبستگی این متغیر با دیگر متغیرهای مدل باشد. ازان

کلیه قواعد روایی در این مطالعه رعایت شده، در نتیجه روایی واگرا و همگرا 

گر روایی مورد قبول سازه در این مطالعه تأیید شده که این خود بیان

، سنجندهای که یک متغیر را میاشد. روایی همگرا یعنی بین گویهبمی

ای هکه روایی واگرا یعنی بین گویههمبستگی مناسبی وجود دارد، درحالی

سنجند، همبستگی پایینی وجود دارد. که متغیرهای متفاوت را می

ذکر شده، آلفای کرونباخ برای هر یک از  7که در جدول همچنین، چنان

 باشد.باشد که بیانگر پایایی ابزار مورد استفاده میمی 1/7یش از متغیرها ب

و  SPSS 19آمار توصیفی از روش فراوانی و از نرم افزار این مطالعه جهت 

 PLS: Partial)ها از روش حداقل مربعات جزئی آزمون فرضیهجهت 

Least Square )0.ر افزاو نرم SmartPLS  استفاده کرده است. روش

 :SEM)معادلات ساختاری های حداقل مربعات جزئی یکی از تکنیک

Structural Equation Modelling) باشد. این روش ترکیبی از می

اشد بروایی سازه به روش تحلیل عامل تاییدی، تحلیل مسیر و رگرسیون می

 مونه اندکهای همبستگی پیچیده که دارای تعداد نکه جهت تحلیل مدل

شود.علت استفاده از این روش جهت ها، استفاده مییا توزیع غیر نرمال   داده

ها، این است که اولاً نوع مطالعه از نوع همبستگی بوده و تحلیل فرضیه

محققان سعی در آزمودن تاثیر متغیرها بر یکدیگر با استفاده از تحلیل مسیر 

یج تحلیل عامل تاییدی را نیز برای زمان نتااند. ثانیاً این روش همداشته

جا که مدل دارای پیچیدگی بوده و دارای سازد. به علاوه از آنمحقق مهیا می

دو متغیر وابسته بوده و مدل توسط رگرسیون ساده قابل سنجش نبود، 

 د.ها استفاده شبنابراین از روش حداقل مربعات جزئی برای سنجش فرضیه

 یافته ها

ور که طها است. همانشناختی و نتایج فرضیهج جمعیتشامل دو دسته نتای

( %38/12دهندگان مرد )نشان داده شده، بسیاری از پاسخ 9در جدول

( %17/11سال ) 17-97ها بین دهندهترین گروه از پاسخبزرگ که درحالی

 .بودند کار سابقه( %2/29) سال 75-77 با

 منابع پرسشنامه، روایی و پایایی :1جدول 
 AVE آلفای کرونباخ منبع تعداد سوالات متغیرها

 17/7 87/7 (77) و همکاران Sohrabi Safa 1 های امنیتیآگاهی از سیاست

 53/7 87/7 (77) و همکاران D’Arcy 5 آموزش امنیت اطلاعات

 53/7 81/7 (72) و همکاران Cheng 9 قطعیت ادراک شده مجازات 

 12/7 11/7 (72) و همکاران Cheng 1 شدت ادراک شده مجازات 

 

 قاعده لارکر و فورنر :2جدول 
 4 3 2 1 متغیرها

    175/7 آگاهی از سیاست امنیتی

   532/7 953/7 آموزش

  537/7 991/7 995/7 قطعیت مجازات

 125/7 125/7 272/7 999/7 شدت مجازات

 

 نتایج تحلیل جمعیت شناختی :9جدول
 درصد فراوانی طبقه

   جنسیت

 38/12 771 مرد

 72/91 11 زن

   سن

 52/21 18 97و کمتر از  97

 17/11 81 سال 97-17

 2/29 12 سال 17-57

 81/9 1 57بیشتر از 

   سابقه خدمت

 37/95 15 سال 1کمتر از 

 91/73 95 سال 1-77

 2/29 12 سال 77-75

 23/8 75 سال 71-27

 52/5 77 سال 27-25

 19/1 71 سال 25بیشتر از 
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 میانگین امتیاز متغیرها :4جدول 

 میانگین امتیاز متغیرها

 17/9 آگاهی از سیاست امنیتی

 18/9 آموزش

 78/9 قطعیت مجازات

 19/9 شدت مجازات

 

 Pو مقدار  tها،  ضریب مسیر، مقدار نتایج فرضیه :5جدول 

 نتیجه Pمقدار  tمقدار  ضریب مسیر هافرضیه

 تایید P < 77/7 7/3 17/7 شدت مجازات <-آگاهی از سیاست امنیتی 

 تایید P < 77/7 9/1 95/7 قطعیت مجازات  <-آگاهی ازسیاست امنیتی 

 تایید P < 77/7 9/2 91/7 شدت مجازات  <-آموزش 

 تایید P < 77/7 8/2 11/7 قطعیت مجازات <-آموزش 

 

میانگین امتیاز هر یک از متغیرها ذکر شده است. طبق این جدول،  1در جدول 

آموزش بیشترین میانگین امتیاز را و قطعیت مجازات کمترین میانگین امیتاز 

مسیر و معنی داری خلاصه ضرایب  5در جدول اند. را به خود تخصیص داده

ه دهد کروابط نشان داده شده است. نتایج تحلیل معادله ساختاری نشان می

، β ،77/7 > P=  17/7) شدت مجازاتهای امنیتی بر آگاهی از سیاستتاثیر 

7/3  =t)  قطعیت مجازات افشای اطلاعاو( 95/7ت  =β ،77/7 > P ،9/1  =t) 

ین با توجه به مقدار ضریب استاندارد مورد تایید است. همچن 33/7با معناداری 

از تغییرات در ادراک پرستاران  95/7شده، می توان گفت این متغیر توانسته 

از تغییرات در ادراک  17/7از قطعیت مجازات نقض امنیت اطلاعات و 

نقض امنیت اطلاعات را تبیین کند. همچنین نتایج  شدت مجازاتپرستاران از 

 91/7)  شدت مجازاتامنیت اطلاعات بر  هایوزشتاثیر آمدهد که نشان می

 =β ،75/7 > P ،9/2  =t)  قطعیت مجازات افشای اطلاعات و بر  35/7در سطح

(11/7  =β ،77/7 > P ،8/2  =t) است. همچنین  مورد تایید 33/7 با معناداری

توان گفت، آموزش امنیت اطلاعات با توجه به مقدار ضریب استاندارد شده، می

از تغییرات در ادراک پرستاران از قطعیت مجازات  11/7ستاران توانستهبه پر

  شدت مجازاتاز تغییرات در ادراک پرستاران از  91/7نقض امنیت اطلاعات و 

توان گفت تمام روابط مدل نقض امنیت اطلاعات را تبیین کند. در مجموع، می

نیت اطلاعات های امتایید شد و آموزش امنیت اطلاعات و آگاهی از سیاست

 بر ادراک پرستاران از قطعیت  و شدت مجازات نقض امنیت تاثیر معنادار دارند. 

 بحث

ای ههای آموزشی پرستاران بیمارستاننتایج تحلیل آماری نشان داد، برنامه

 تخصصی شهراصفهان، تاثیر مثبت معناداری بر ادراک آنها نسبت به شدت

(75/7 > P) و قطعیت مجازات (77/7 > P)  افشای اطلاعات دارد. آگاهی

ر های اطلاعاتی تاثیر مثبت معنادار بهای امنیتی سیستمپرستاران از سیاست

و قطعیت مجازات افشای اطلاعات ( P < 77/7)ادراک آنها نسبت به شدت 

(77/7 > P ) .توان، بیان داشت که قوانین و ها میدر تبیین این یافتهدارد

د پرستاران  را از درگیر شدن در رفتارهای غیرقانونی توانهای قانونی میمجازات

انتظار  باشند،جاکه تدابیر امنیتی معادل قوانین سازمانی میسرد کند. از آندل

                                                 
:Deterrence Theory1 در مطالعات حوزه  یکی از نظریه های مطرح

جرم شناسی و بازدارندگی و کاهش تمایل افراد برای بروز رفتار مطالعات 

می باشد که شامل دو بعد قطعیت و مجرمانه و از جمله نقض امنیت اطلاعات 

(. این به این معناست که به 77، 8می باشد )شدت مجازات رفتار مجرمانه 

رود این تدابیر به عنوان یک مکانیزم بازدارنگی در نقض امنیت اطلاعات می

ازرسی و ب ای برایپایه های امنیتی بیمارستانیر و سیاستعمل کنند. لذا تداب

ی مجازات پرستاران خاطی دادخواهی خواهد شد که ببراساس آن نحوه

شود. برخی محققان اعتقاد دارند زمانی تعهد افراد نسبت به رعایت مشخص می

یابد که بدانند برای رفتارهای نامنطبق با اصول امنیت اطلاعات افزایش می

-ی سازمانی   بههااصول امنیت اطلاعات سازمان بطور اخص و با سیاست

. برخی محققان (73)هایی درنظرگرفته شده است طورکلی عواقب و مجازات

های امنیت اطلاعات سازمان با روشن کنند که سیاستبه این موضوع اشاره می

گیری های مرتبط با آن، باعث شکلکردن موارد نقض امنیت و نوع مجازات

های مرتبط با سازمان در جهت پیروی از رعایت اعتقادات هنجاری و نگرش

توان، نتیجه گرفت، وقتی که . بنابراین می(27)شوند اصول امنیت اطلاعات می

های امنیتی سازمان اطلاع کامل داشته باشند،عواقب ان از سیاستپرستار

دانند و به همین خاطر ها را میناشی از رفتارهای نقض کننده این سیاست

برای جلوگیری از تنبیه و مجازات وضع شده انگیزه بیشتری نسبت به رعایت 

-ستاعبارت دیگر، وقتی نگرش پرستاران نسبت به سیاصول امنیتی دارند. به

های امنیتی سازمان روش و دقیق است که بدانند در قبال تخطی از این 

جایی که قوانین و ها است. از طرفی، از آنها، چه عواقبی در انتظار آنسیاست

ر ها عاملی برای برخورد آنها در برابتدابیر امنیتی وضع شده توسط بیمارستان

 مانی که پرستاران متوجهباشد، بنابراین زرفتارهای نقض کننده امنیت می

های وضع شده در برابر رفتارهای نقض کننده امنیت اطلاعات شوند و مجازات

از شدت آنها آگاهی لازم را به دست آورند، انگیزه بیشتری برای رعایت این 

ای هکنند و برای جلوگیری از روبرو شدن با  مجازاتاصول و قوانین پیدا می

خود را متعهد به رعایت اصول امنیتی سازمان وضع شده توسط بیمارستاران، 

اعتقاد دارند که ادراک کارکنان مبنی بر پایین  Rao (73)و  Herathدانند. می

ها باعث افزایش رفتارهای پر خطر در مورد رعایت بودن شدت مجازات

های مربوط چه، کارکنان سازمانی شدت مجازاتشود. یعنی چناناطلاعات می

ک های امنیتی سازمان  را کم شدت و گذرا  ادرابه عدم پیروی از سیاست

ن یابد. در تبییکرده،  به همان میزان،رعایت رفتارهای امنیتی نیز کاهش می

، 1توان بیان کرد که پرستاران بر اساس تئوری بازدارندهاین فرضیه، می

عتوان مثال در حوزه امنیت اطلاعات، در صورتیکه کارمندان معتقد باشند که 

در صورت نقض امنیت اطلاعات در سازمان، مجازات آنها قطعی و شدید خواهد 

 بود، تمایل کمتری به بروز این رفتار خواهند داشت.



 پیکریو  کریمی 

27 

 

چه ارزیابی پرستاران از شدت کنند. چنانرفتارهای خود را تنظیم و تعیین می

که نادرست باشد و یا اینهای مربوط به عدم رعایت اصول امنیتی مجازات

های مربوط به عدم رعایت اصول امنیت اطلاعات ادراکی در مورد شدت مجازت

های بیمارستان کمتر پیروی کرده و رفتارهای پرخطر نداشته باشند، از سیاست

برخی  شود.آنها در مورد رعایت اصول امنیت اطلاعات بیماران بیشتر می

ان در مورد چگونگی کنند، زمانی که به کاربرپیشنهاد می (27)محققان 

های اطلاعاتی آموزش داده شود و آنها استفاده از اطلاعات محرمانه و  سیستم

های ایجاد امنیت، اطاعات و آموزش نسبت به رفتارهای خطرآفرین و روش

کافی دریافت کنند، نسبت به  رفتارهای  پرخطر بینش کافی به دست آورده 

-یشود. در واقع  وقتی آنها کاسته میو از رفتارهای نقض کننده امنیت اطلاعات

بندی و محرمانه و رفتارهایی را که ها محتوی اطلاعات طبقهکه بیمارستان

ود، شهای بیماران خود  میباعث افزایش احتمال نقض امنیت اطلاعات  پرونده

دهند، های تعیین شده برای پرستاران خود توضیح میرا به همراه  مجازات

تاران را نسبت به آنچه باید انجام دهند و آنچه باید از انجام دانش و آگاهی پرس

ند که که پرستاران بداندهند. به بیان دیگر، وقتیآن پرهیز کنند، را افزایش می

بیمارستان در قبال اطلاعات محرمانه خود چه انتظاری از آنها دارد و همچنین 

ات چیست، ومتوجه های مورد قبول بیمارستان در مورد رعایت این اطلاعروش

های جلوگیری از سوء استفاده آنها شوند، میزان اهمیت این اطلاعات و روش

هایی همراه ها و مجازاتیابند که نقض این توقعات سازمانی با  تنبیهدرمی

-است، لذا در این زمان رفتارهای امنیتی آنها افزایش یافته و به شکل متعهدانه

، پردازند. در مطالعات مشابهیت می میای به رعایت اصول امنیت اطلاعا

D’Arcy های امنیت اطلاعات و گزارش دادند که آموزش (78) و همکاران

ها نسبت به امنیت اطلاعات بر ادراک آنها از ارتقاء آگاهی کارمندان سازمان

 Sohrabi Safaها تاثیر دارد.  به همین ترتیب، حتمیت و قطعیت مجازات

ای های مشابه، گزارش کردند که آگاهی از برنامهنیز در مطالعه (22)و همکاران 

ت اطلاعات تاثیر خواهد داشامنیت سازمان، بر نگرش پرسنل نسبت به امنیت 

که متعاقباً منجر به رفتارمحتاطانه آنان خواهد شد. از طرفی، مطالعه دیگری 

توصیه به ارتقاء آگاهی از امنیت اطلاعات و آموزش امنیت اطلاعات در  (29)

 بین پرسنل جهت ارتقاء امنیت اطلاعات نموده است.

 نتیجه گیری

های مطالعه حاضر، آموزش پرستاران جهت ارتقاء سطح طبق یافته

ها رفتارهای وجود مجازاتت و شدت آگاهی و ادراک آنان از قطعی

ازجمله،  عواملی است که باعث نقض کننده امنیت اطلاعات و 

شود که به امنیت اطلاعات محرمانه پیشگیری از انجام رفتارهایی می

های مطالعه حاضر، کند. طبق یافتهبیمارستان آسیب وارد می

با های امنیت اطلاعات و آشنا ساختن پرستاران آموزش سیاست

تواند نقش  های سازمان در خصوص امنیت اطلاعات میسیاست

ای درافزایش حساسیت پرستاران در خصوص قطعیت و شدت ویژه

عواقب نقض امنیت اطلاعات و نهایتاً بازداشتن آنها از نقض امنیت 

اطلاعات موجود در پرونده سلامت بیمار داشته باشد. بنابراین 

های آموزشی مناسبی را برنامهمقتضی است مسئولان حوزه درمان 

در دوران تحصیل و اشتغال پرستاران جهت ارتقای آگاهی پرستاران 

های امنیت اطلاعات و عواقب نقض امنیت در خصوص سیاست

جایی که آگاهی افراد از رفتارهای از آناطلاعات برگزار کنند. 

 وگیری در رعایت اصول مرتبط با قانون دارد غیرقانونی، تاثیر چشم

های ناشی از عدم جایی که این برنامه بر نوع و شدت مجازاتاز آن

سزایی در رعایت اصول تواند تاثیری بهرعایت آن استوار است، می

های آموزشی و امنیت اطلاعات توسط کاربران داشته باشد. برنامه

افزایش آگاهی پرستاران در مورد رعایت اصول امنیت اطلاعات باید 

ش فنی در مورد چگونگی حفاظت و امنیت اطلاعات در دو بعد  دان

های ناشی از عدم رعایت اصول ها و مجازاتو همچنین میزان تحریم

ای هکه پرستاران از شدت مجازاتامنیتی در بیمارستان باشد. زمانی

تعیین شده برای نقض اصول امنیتی آگاهی بیشتری داشته باشند، 

اصول امنیتی پیدا می کنند، انگیزه بیشتری در زمینه استفاده از 

توان به انتخاب رمزهای عبور مناسب و رعایت که از این میان می

های اطلاعاتی اشاره کرد. دیگر اصول مرتبط کار با  سیستم

های مرتبط به رعایت اصول امنیتی درحقیقیت، آموزش  سیاست

کند که پرستاران برای رعایت آنها انگیزه کافی وقتی اهمیت پیدا می

آید که آنها از شدت داشته باشند؛ این انگیزه زمانی به دست می

های مطرح شده در مورد عدم رعایت اصول امنیتی سازمان مجازات

شود که، وقتی آگاهی پیدا کنند. لذا چنین نتیجه گرفته می

-پرستاران خود را متعهد به رعایت اصول امنیتی در چارچوب برنامه

دانند که انگیزه کافی برای انجام میهای آموزشی و افزایش آگاهی 

شود مگر زمانی این رفتارها داشته باشند و این انگیزه حاصل نمی

های وضع که پرستاران نه تنها نسبت به وجود و قطعیت مجازات

ا هشده توسط بیمارستان آگاهی یابند، بلکه از شدت این مجازات

ی که، اان مطالعهتر نیزبیان شد، محققکه پیشنیز آگاه باشند. چنان

سعی در تعیین عوامل موثر بر ادراک پرستاران از قطعیت و شدت 

نقض امنیت اطلاعات کرده باشد، نیافتند و بنابراین  این مطالعه از 

لحاظ بررسی تاثیر آموزش امنیت اطلاعات در قطعیت و شدت 

ادراک شده مجازات نقض امنیت اطلاعات در بین پرستاران دارای 

-باشد. پیام اصلی این پژوهش عبارت است از اینری مینو آوری نظ

که ارائه آموزش نکات امنیت اطلاعات و ارتقاء آگاهی پرستاران در 

های امنیت اطلاعات بیمارستان موجب افزایش خصوص سیاست

حساسیت پرستاران در خصوص قطعیت و شدت عواقب نقض امنیت 

لعات، این تحقیق نیز شود. باایان وجود، مانند دیگر مطااطلاعات می

عاری از محدودیت نیست. محدودیت اول در خصوص استفاده از 

ها اوری دادهگیری در دسترس جهت جمعپرسشنامه و روش نمونه

-ها و نمونهآوری دادههای دیگر جمعشود روشاست، پیشنهاد می

ها پذیری دادهگیری جهت افزایش دقت نتایج و ارتقاء تعمیم

مچنین، نتایج این مطالعه در خصوص پرستاران استفاده شود. ه

های آموزشی تخصصی اصفهان، قابل تعمیم شاغل در بیمارستان

های خدمات درمانی یا دیگر است و از تعمیم آن در بین دیگر گروه

ها باید اجتناب نمود. محدودیت دیگر، در خصوص بیمارستان

ش امنیت سازی و سنجش متغیر آموزرویکرد این تحقیق در مفهوم

های شود، مطالعات آتی تاثیر روشاطلاعات است. پیشنهاد می

مختلف آموزش امنیت اطلاعات را)مانند آموزش کوتاه مدت/بلند 

مدت، آموزش حضوری/غیر حضوری، مستمر/غیرمستمر و ....( بر 

ازمایند. همچنین عواقب ادراک شده نقض امنیت اطلاعات، بی

نقش آموزش امنیت اطلاعات را بر شود، مطالعات آتی، پیشنهاد می

فرهنگ امنیتی و قصد رعایت/نقض امنیت اطلاعات مورد سنجش 

تواند درخصوص بررسی و -قرار دهند. پیشنهاد پژوهشی دیگر می

های های رسمی و متمرکز با آموزشمقایسه کارآیی آموزش
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غیررسمی و غیرمتمرکز در رابطه با مباحث رعایت امنیت اطلاعات 

 وص بیماران توسط پرستاران طراحی شود.و حریم خص

سپاسگزاری

 مدیریت با رشته ارشدکارشناسی نامه پایان از منتج حاضر، مقاله

کمیته پژوهشی دانشکده مدیریت  مصوب 29827277392751کد 

و معاونت آپژوهشی دانشگاه آزاد اسلامی اصفهان )شعبه خوراسگان( 

معاونت پژوهشی دانشگاه  و دانشکده مدیریت ازحمایت باشد.می

 مطالعه این تصویب در آزاد اسلامی اصفهان )شعبه خوراسگان( که

های وهمچنین کلیه بیمارستان آورده عمل به را لازم همکاری

 این اجرای در که پرستارانی آموزشی شهر اصفهان و همه-تخصصی

.شودمی و قدردانی تشکر نمودند، همکاری تحقیق

 

 

 هاها، ادراک از شدت مجازاتآگاهی از سیاست امنیتی، آموزش، ادراک  ازقطعیت مجازاتسوالات  :1ضمیمه 

 سوالات
کاملا 

 مخالفم
 مخالفم

نه مخالفم نه 

 موافقم
 موافقم

کاملا 

 موافقم

      آگاهی از سیاست امنیتی

های خاص و قابل قبول برای و دستورالعملها این بیمارستان دارای سیاست

 کار با کامپیوتر دارد.
     

هایی برای استفاده از منایع کامپیوتری وضع در بیمارستان من قواعد و قانون

 شده است.
     

باشد که دسترسی های رسمی میسری سیاستبیمارستان من دارای یک

د را باشناستفاده از آن نمیهای اطلاعاتی که مجاز به پرستاران را به سیستم

 کند.منع می

     

بیمارستان من دارای دستورالعملهای خاصی برای مجاز کردن ارتباط 

 باشد.پرستاران با کامپیوتر می
     

      آموزش

های لازم را برای کمک به بهبود  آگاهی پرستاران از بیمارستان، آموزش

 کند.کامپیوتر و مسائل امنیتی فراهم می
     

بیمارستان، آموزش لازم در قوانین کپی رایت نرم افزارهای کامپیوتری را به 

 دهد.پرستاران خود می
     

استفاده از کاری و سوءدر بیمارستان من، پرستاران در مورد عواقب دست

 های لازم را دارند.های کامپیوتری آگاهیداده
     

های امنیتی خود آموزش مورد مسئولیتبیمارستان من، پرستاران خود را در 

 دهد.می
     

های در سازمان من، کارمندان در مورد عواقب ناشی از دسترسی به سیستم

 های لازم را دارند.اطلاعاتی که مجاز به استفاده از آنها نیستند،آگاهی
     

      ادراک ازقطعیت مجازات ها

      نهایت گرفتار خواهم شد. من پس از نقض امنیت اطلاعات بیمارستان در

من پس از نقض امنیت اطلاعات بیمارستان قطعا توسط مدیریت مواخذه 

 خواهم شد.
     

بیمارستان قوانین متقن و محکمی در خصوص نقض امنیت اطلاعات دارد که 

 می تواند باعث جلوگیری از نقض اطلاعات گردد.
     

      ادراک از شدت مجازات ها

      امنیت اطلاعات را نقض کنم به شدت مواخذه خواهم شد.اگر 

      اگر امنیت اطلاعات را نقض کنم  مجازات من شدید خواهد بود.

بیمارستان کارکنانی  که دفعات به نقض قوانین امنیتی پرداخته اند را از کار 

 اخراج می کند.
     

کیفری شدیدی خواهم  اگر امنیت اطلاعات را نقض کنم دچار عواقب حقوقی و

 شد.
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